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Resumo: Pretende-se neste trabalho discutir o estabelecimento dos meios virtuais
enquanto nova modalidade de interacdo social, cultural, econébmica e comercial. Tem-
se que a relacdo estabelecida entre sociedade e o processo tecnolégico apresenta
altos niveis de dependéncia e risco frente ao compartilhamento de informagdes e
estruturacdo de banco de dados. Diante desse contexto, o presente ensaio tem por
objetivo analisar a vulnerabilidade do consumidor no ciberespaco, bem como as
protecdes legais a ele garantidas na Lei Geral de Protecdo de Dados (LGPD) e no
Codigo de Defesa do Consumidor (CDC). Ao longo do estudo, estabeleceu-se a
diferenciacdo entre “crimes de comprometimento de dispositivos tecnolégicos” e de
“trafico de dados pessoais”, apercebendo-se que o ambiente tecnoldgico é propicio ao
acometimento destas condutas que ocasionam perdas financeiras ndo sé aos
consumidores, mas, também aos prestadores de bens e servicos.

Palavras-chave: Direito do Consumidor; Tecnologia da Informagédo; Crimes Cibernéticos;
LGPD; Vulnerabilidade.

Abstract: The aim of this work is to discuss the establishment of virtual media as a
new modality of social, cultural, economic and commercial interaction. The relationship
established between society and the technological process has high levels of
dependency and risk when sharing information and structuring a database. Given this
context, this essay aims to analyze the vulnerability of consumers in cyberspace, as
well as the legal protections guaranteed by the General Data Protection Law (LGPD)
and in the Consumer Defense Code (CDC). Throughout the study, a distinction was
established between "crimes of compromising technological devices” and "trafficking in
personal data", realizing that the technological environment is conducive to the
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involvement of these behaviors that cause financial losses not only to consumers, but
also to providers of goods and services.

Keywords: Consumer Rights; Information Technology; cibercrimes; GDPR; Vulnerability.

Introdugdo

As relagbes interpessoais sofreram significativas modificagbes apés o surgimento da
internet, que se deu em meados da década de 60, e a sua disseminacdo mundo
afora, na década de 90. Nesse contexto, o conceito de distancia também se
transformou. Assim, a comunicac¢do fisica deixou de representar um problema nas
relagdes sociais, muito menos no que se refere as transagdes comerciais. Outro ponto
de destaque se concentra na velocidade e no fluxo de acesso e difusdo das
informacgdes que, por sua vez, possibilitou a formacdo de banco de dados, abarcando
infinitos tipos de armazenamento de informag¢des das pessoas (SIQUEIRA et al, 2021.)

No cendrio atual, o espago online ou cibernético é considerado o novo ambiente
social, coexistente e definitivamente associado ao real, o que gera consequéncias e
implicagdes nas interagdes humanas, sendo designado como a “Era da Informagdo”.
Todavia, a facilidade em se comunicar de forma instantdnea trouxe vantagens e
desvantagens que ndo se limitam apenas ao uso particular da /nternet, mas também
as organizagdes de todo mundo que a utilizam, por exemplo, na apresentacdo de
produtos e servicos pelas plataformas digitais, como também no armazenamento
dados da empresa e dos préprios clientes. Na adequagdo aos meios digitais, empresas
privadas e entidades governamentais mantém em seus sistemas inimeras informacdes
de consumidores, muitas das vezes por eles ndo autorizadas, o que leva ao
questionamento de até que ponto se estende a privacidade no meio cibernético
(NASCIMENTO et al,, 2017).

As informagdes introduzidas de maneira macica em sistemas digitais e disponibilizadas
por todo o mundo ocasionaram, indiscutivelmente, um progresso e melhoria nas
relagdes interpessoais, bem como no modo de vida da sociedade. No entanto, o
impacto provocado por tais processos ¢é de dificil controle, gerando, assim,
inseguranca para os consumidores que podem ter suas informacdes compartilhadas,
mesmo permissdo. Nessa seara, surgem os crimes cibernéticos: ha dados que indicam
taxa muito alta de ocorréncia destes delitos nos UGltimos anos. Para se ter uma ideia,
no ambito global aproximadamente 65% dos adultos ja foram vitimas de crimes de
carater virtual. No Brasil, os dados retratam um cenario preocupante; 76% dos adultos
brasileiros ja foram vitimas de algum tipo de crime digital. Entre os paises com maior
incidéncia esta a China, com 83% de casos em sua populagdo adulta (NORTON,
2018).

Nessa contextura, o trabalho objetiva analisar a vulnerabilidade do consumidor no
ciberespago, as protecdes dispensadas pela Lei Geral de Protecdo de dados (LGPD) e
o Codigo de Defesa do Consumidor. Para tanto, serd explicado, de maneira sucinta,
como se da o tratamento de dados, quem sdo os sujeitos de direitos, mais
especificamente no ambito do consumo e, nos moldes da LGPD, como os
fornecedores de servicos e produtos responderdo pelos danos causados na violagdo
de protecdo de dados.

Finalmente, esclarece-se que para a confeccdo do trabalho, se valeu da metodologia
bibliogréfica de pesquisas exploratoérias.
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O ciberespago e a inser¢do das TICS

Foi em 1894 que o termo ciberespaco foi mencionado pela primeira vez, por mais que
a rede de /nternet ainda ndo existisse. Inicialmente era visto como: “um espaco nado
fisico ou territorial composto por um conjunto de redes de computadores através das
quais todas as informagdes (sob as suas mais diversas formas) circulam” (SANTOS,
2010, p. 18).

Para muitas pessoas, o ciberespaco é o reflexo do futuro aterrorizante e desumano
que é apresentado nas ficcoes cientificas. Nele haverd identificacdo de pessoas,
analise de dados sem local estabelecido, memérias serdo apagadas, havera guerras de
clones descontrolados em decorréncia de interacdes diversas em tempo real (MACEDO,
2016). Trata-se de espaco observado como o lugar do saber, um ambiente de signos,
uma forma de disseminacdo da comunicacdo e de ideias conjuntas humanas
(SANTAELLA, 2014). Corresponde ao “espago de comunicagdo aberto pela interconexao
mundial dos computadores e das memoérias dos computadores” (SIQUEIRA et al, 2021,
p.5). Tais fatores deixam claro que os computadores ndo representam um componente
isolado, mas conectados a outras maquinas e dispositivos, com capacidade de
transmissao global e velocidade para um grande processamento de dados.

O espaco online é analisado como o novo ambiente social e paralelo que apresenta
muitos desafios e consequéncias nas relagcdées humanas. Com isso, tem-se a
compreensdo de /locus que pertence a uma dimensdo imaterial. Para Silva (2013) o
ciberespaco seria como:

Espaco imaterial  tecnologicamente construido na  camada
eletromagnética do planeta e pressuposto entre computadores
conectados por modem e fibras éticas [.]. Tal espago imaterial ndo
tem, naturalmente, qualquer semelhanca com o espago geogréfico.
Trata-se de um espaco tempo, ou melhor, um espaco-velocidade [..];
como tal, ndo pode ser provocado empiricamente, embora seja real.
(SILVA, 2013, p. 38).

Nessa realidade, novas expressdes culturais surgiram, também conhecidas como a
cibercultura e com ela novas formas de transacdes comerciais, econdémicas e sociais.
As mudangas estdo sempre em constante fluxo, em permanente desterritorializagdo.

Quando se fala em ciberespaco é normal que muitos tenham uma concepcdo de algo
ndo palpavel, ou seja imaterial, lugar que ndo pode ser acessado por humanos, onde
as interagdes no ambito social, bem como cultural e econdmico ao se instituirem se
faz no campo imagindrio, em outras palavras, em um ambiente futuristico.

Na concepcdo de Siqueira e Medeiros (2011), o espago cibernético é um universo
virtual no qual circulam informacdes por meio de interacdo através de computadores
interligados. As interacdes humanas atualmente estdo ligadas a esse espago virtual
transnacional de comunicagdo interativa. Nessa mesma linha, Monteiro e Fidencio
(2013) destacam que o ciberespaco é uma regido abstrata invisivel e por ela circulam
as informacdes que podem ser de diversos formatos e simbolos como sons, imagens,
textos e movimentos. Constitui-se pela confluéncia digital unificada na agregacdo de
diferentes formatos e mecanismos em um mesmo ambiente, isto é, corresponde a um
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espaco abstrato introduzido no ambiente das TIC’'s®. Com isso, em meio ao processo
evolutivo das tecnologias, hoje em dia, o ciberespaco ndo pode ser analisado apenas
como um espaco de conexdes diversas entre computadores, mas sim, abrangendo
todos os dispositivos inseridas no contexto atual, tais como, tablets, smartphones,
laptops, dentre outros dispositivos. E esse cenario propicia um ambiente de
multiconectividades.

E preciso salientar, ademais, que por meio desse espaco, pode-se disponibilizar as
informacdes que irdo permitir a criacdo de novas tecnologias. O ciberespaco propiciou
o nascimento de um novo paradigma no tocante a sociedade humana, um novo meio,
um local ainda desconhecido, que comeca a ser explorado. O ambiente provoca uma
relacdo nova de tempo e espaco. Nesse novo processo, o tempo ndo se configura

mais como linear j4 o espago ndo é mais efetivo (MONTEIRO, 2007).

Diante disso, ressalta-se que, no contexto em que novas demandas sociais sdo
concebidas, o acesso a /nternet é visto como um direito essencial de acordo com a
Organizacdo das Nagdes Unidas (ONU) (2011), fazendo com que a informagdo se

torne chave para a evolugdo dos povos.

As redes informacionais

Quando se pensa em web ou rede é preciso ter em mente a ideia de cadeia
conectada. Do latim retis a rede é mensurada por inameras linhas assim como fios
que se misturam e se sustentam (MARTINO, 2014). Desde os primérdios, existem
sistemas de redes, adaptados a seu tempo. Para se ter uma ideia, na civilizacdo pré-
colombiana eram usados sistemas de comunicacdao tendo como elo estradas e pontes
que serviam como meio de ligacdo entre divisbes do Império Incas. Entre as
atribuicbes principais desse sistema de comunicagdo concentrava as acdes de
mensageiros que cruzavam as estradas com o intuito de levar informacdes para
outros povos, significando o modelo antigo mais efetivo no que se refere a rede de
comunicagdes (SIQUEIRA et al, 2021).

N

No século XIX, ocorreram mudancas profundas em relacdo a comunicacdo. No ambito
mundial, por meio das redes informacionais que foram aperfeicoadas com a criagcdo
do telégrafo e, principalmente, do telefone, sistema esse que possibilitou a reducdo da
distancia tendo como pardmetro uma nova compreensdo no que tange a espago-
tempo que surgia naquele periodo (SANTAELLA, 2014).

No século XX, em meados da década de 40, a evolucdo da indlstria eletro e
microeletrénica se tornou um marco importante para o inicio da terceira revolucdo
industrial, assim como para sua solidificacdo, somando a uma percepcdo de progresso
representada pela tecnologia (CARDOSO, 2016). Segundo Siqueira et al (2021, p. 4),
“Pouco tempo depois, foram se aperfeicoando as indlstrias automobilistica, aérea e
eletrbnica com foco na computacdo, periodo em que se ampliam as redes de
comunicagdo e aparecem os primeiros contornos do ciberespago”.

A década de 70 marcou um processo evolutivo ainda maior: nesse periodo, houve
difusdo ampla das tecnologias da informacdo, potencializando o seu desenvolvimento
dinamico e se configurando em um novo modelo. Esse processo teve como pontos
fundamentais a invencdo dos computadores que ocorreu no periodo da Segunda
Guerra Mundial, incialmente com o intuito de formular calculos e que logo depois

3 TIC’'s é a sigla para tecnologias da informacdo e da comunicacdo, se trata de recursos
tecnolégicos que oferecem automacdo e otimiza a comunicagdo, como computadores,
celulares, hardware utilizados (ALGAR, 2022).
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evoluiu para a criacdo de microprocessadores, bem como dispositivos de linguagem de
comunicacdo. Com o passar do tempo, propiciou a comunicacdo entre maquinas e 0s
seres humanos, criando uma maior acessibilidade para o seu uso, por mais que a
populacdo ndo tivessem tanto conhecimento sobre informatica (SILVA, 2015).

J4 na década de 80, a informética passou por uma “crise de identidade” que ndo era
associada somente as questdes técnicas no campo industrial, contexto esse que
aproximava a sociedade das telecomunica¢des. Em paralelo, o avanco das tecnologias
de telecomunicacdes associada ao aperfeicoamento microeletrdnico, possibilitou a
ligacdo entre microcomputadores, utilizando de redes que eram conectadas e se
comunicavam (ROZA, 2017).

Segundo Siqueira et a/ (2021):

[.] essa capacidade de desenvolvimento de redes sé se tornou
possivel gracas aos importantes avancos tanto das telecomunicacoes
quando das tecnologias de integracdo de computadores em rede,
ocorridos durante os anos 70. Mas, ao mesmo tempo, tais mudancas
somente foram possiveis ap6és o surgimento de novos dispositivos
microeletrénicos e o aumento da capacidade de computagdo, em uma
impressionante ilustracdo das relagdes sinérgicas da revolugdo da
tecnologia da informacdo (SIQUEIRA et al, 2021, p.5).

Para Siqueira et al (2021):

O crescimento e popularizacdo da rede mundial de computadores,
especialmente a partir do final do século XX para o inicio do século
XXI, se caracteriza por um fluxo de informacbes através daquela rede
jamais antes verificada na humanidade, sendo que as atividades
exercidas ou facilitadas pelas tecnologias atreladas a /nternet
penetraram o préprio meio de vida das pessoas, impactando das mais
diversas maneiras na sociedade (SIQUEIRA et al, 2021, p.5).

E com base em todo este arcabouco, é que foi possivel, na década de 90, a
consolidacdo da /nternet como rede global de computadores, disseminada por todo o
mundo e com possibilidade de acesso de quaisquer pessoas ligadas ao computador,
como também a uma linha telefénica individual (VELOSO, 2017).

Os crimes cibernéticos

As inovacOes tecnolégicas e a globalizacdo trouxeram consequéncias positivas e
negativas a sociedade, uma vez que a utilizacdo desse recurso também atrai toda a
diversidade de pessoas, com os mais variados objetivos, e muitas delas usam as
redes de computadores para cometer crimes, lesando tanto pessoas fisicas como
organizagdes empresariais, societarias ou governamentais (ARRUDA, 2019).

Com a popularizagdo da /nternet, inGmeras novas condutas criminosas passaram a
fazer parte do cotidiano social, ndo havendo regulamentacdo legal suficiente para
coibir esse tipo de conduta. Os agentes encontraram no espaco c/ber um campo livre
a ser navegado: os delitos crescem a cada dia mais, em razdo da liberdade de serem
cometidos em qualquer localidade do planeta, sendo motivo de preocupagdo por parte
das autoridades. A rede é utilizada pelos criminosos para se conectarem a dispositivos
de empresas, organizacdes e em computadores pessoais, para terem acesso a dados
confidenciais e utiliza-los para obter vantagens. Essa conduta criminosa é um dos
reflexos negativos da inovagdo tecnoldgica.
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Para Siqueira et al/ (2021)

Os crimes cibernéticos ou crimes de informdtica podem ser
classificados como condutas que atentam contra dados e contra o
computador (e através dele), ou seja, sdo aqueles crimes relacionados
as informacdes arquivadas ou em transito por computador, sendo
esses dados acessados ilicitamente, usados para ameacgar ou fraudar;
para tal pratica é indispensavel s utilizacdo de um meio eletronico
(SIQUEIRA, 2021, p. 11).

O Departamento de Justica dos Estados Unidos divide os crimes cibernéticos em trés
categorias principais, quais sejam, os cibercrimes puros, mistos e comuns. Os puros
sdo aqueles cujo computador é o alvo do criminoso. Os mistos sdo os cibercrimes em
que se utiliza sé sistema do computador como meio para a pratica a acdo. E os
comuns sdo aqueles que o computador é usado para guardar informagdes ilegais e
roubadas (DUARTE, 2022).

O Conselho da Europa, em 2001 na Convencdo de Budapeste sobre
Cibercriminalidade, tipificou algumas condutas como infracdes contra a
confidencialidade, integridade e disponibilidade dos dados e sistemas informaticos,
como sendo: “acesso doloso e ilegal a um sistema de informatica; interceptacido ilegal
de dados ou comunicagbes telematicas; atentado a integridade dos dados, falsificacdo
de dados, estelionatos eletronicos” (VERCOSA, 2010, p. 1)

Com isso, percebe-se a necessidade de adequacdo do direito no que concerne a
protecdo daqueles que utilizam os TIC's e que hoje é quase que indispensavel na vida
em sociedade. E indiscutivel aproximar o direito das inovagdes tecnoldgicas,
fortalecendo as protegdes juridicas dos usudrios, em razdo da criminalidade
cibernética atual, visto que esses delitos tém atingido varias esferas da sociedade,
seja corporativa, os érgdos de dados estatisticos, bancos, érgdos de inteligéncia de
governo e demais entidades.

Em relagdo ao Brasil, uma das primeiras legislacdes nesse sentido foi a chamada Lei
da Informéatica (Lei 7.646/87), assim intitulada devido ao fato de ser a primeira a
tipificar uma conduta que, embora assemelhada a violacdo de direito autoral,
constituia um crime informatico em sentido préprio, declarado expressamente que o
regime de protecdo a propriedade intelectual de programas do computador era o
direito do autor (BRASIL, 1987).

Em seguida, a Lei n. 9.609/98 disp6s sobre a propriedade intelectual, no que tange a
rede de computadores, especificamente aos direitos autorais referentes a obras
(BRASIL, 1998).

Em 2012, a Lei n® 12.737/2012, conhecida como Lei Carolina Dieckmann, acrescentou
ao Cédigo Penal Brasileiro, (artigo 154-A e 154-B). Ademais, foi alterada a redacdo
dos artigos 266 e 298, passando a tipificar delitos especificamente virtuais (BRASIL,
2012).

Em 2022, o governo langou plano tatico de combate a crimes cibernético, a fim de
prevenir e reprimir tais acdes criminosas.

O plano Tatico de Combate a Crimes Cibernéticos contém eixos
tematicos que destacam a prevencdo e a mitigacdo de ameagas
cibernética; o gerenciamento de riscos e incidentes decorrentes da
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criminalidade cibernética; o aprimoramento de infraestruturas criticas
para combate a crimes cibernéticos; o amparo legal e regulamentar;
as parcerias nacionais e cooperagdo internacional; a padronizacdo e a
integracdo informacional; além de pesquisa, desenvolvimento, inovagdo
e educacdo para o enfretamento a crimes cibernéticos (BRASIL, 2022,
p. 4).

Apesar destas agdes pontuais, Arruda (2019) destaca que o atual direito tem
acompanhado de forma lenta as modificacdes sociais, especificamente, considerando a
velocidade com que a tecnologia avanca.

Em 2001, o entdo Procurador da Republica na Bahia, Vladimir Aras, fez um alerta
sobre sua preocupacdo com os danos causados por parte das organizagdes
criminosas no que tange a ocorréncia de crimes virtuais. Segundo Aras:

as perdas com fraudes no ano passado atingiram R$200 milhdes. “No
ano anterior, o prejuizo foi de R$ 260 milhdes e, em 1998, de R$300
milhdes”. A Abecs tem se preocupado com os cibercrimes praticados
mediante o uso fraudulento de cartdes de crédito e estd introduzindo
no mercado os cartdes com chips eletrénicos, que tém alto nivel de
seguranga (ARAS, 2001, p.28).

Importa ressaltar, ademais, que o aumento do uso da /nternet durante o periodo
pandémico levou individuos com pouca experiéncia para o ambiente online, tornando-
se alvos faceis aos ataques no ciberespaco. Conforme a Fortiner Threat Intelligence
Insider Latin America, empresa que analisa a seguranca cibernética e os seus
incidentes, o Brasil sofreu em 2020 mais 3,4 bilhGes de tentativas de ataque na
internet. Também foi observado um crescimento maior, em 2020, das denlncias de
crimes cibernéticos, em comparacdo com 2019. Os crimes mais comuns foram
phishing®, golpes do cartdo de crédito ou boleto bancario, mobile malware’, WhatsApp
clonado® e auxilio emergencial falso’” (SA; SILVA, 2020).

Os incidentes destacam a importdncia da protecdo dos dados pessoais, com o
estabelecimento de politicas plblicas e legislacbes aptas a combater tais condutas.
Contudo, o ordenamento juridico brasileiro ainda ndo estd preparado para coibir esses
delitos, visto que as legislacbes sdo recentes e o aparato juridico ainda ineficiente
para atender a crescente demanda. Mesmo assim, os criminosos da /nternet, quando
identificados, sofrem sancdes penais. Como ressalta Almeida et al (2015):

4 Golpes de phishing consiste em um ato criminoso que induz o individuo a disponibilizar suas
informacgdes pessoas, relacionadas a contas bancarias, assim como senhas de cartdes de
créditos, no momento que o individuo abre um link infectado (ARIANE, 2022)

5 Mobile malware sdo aplicativos maliciosos disponibilizados por exemplo, no Play Store. Por
mais que em diversos casos o proprio Google busque exclui-los, durante o tempo que fica a
disponivel para ser baixado tem potencial de prejudica milhares de pessoas (IVAN, 2019)

6 WhatsApp clonado consiste no ato da aquisicdo da posse por um individuo ndo autorizado,
sem a vitima ter conhecimento. O infrator ganha acesso a conta da vitima com a permisséo
para utiliza-la de varias formas (MARCELA, 2018).

7 Auxilio emergencial falso esta associado a aplicativos com o mesmo nome do verdadeiro,
porém, com algumas exigéncias que ndo sao feitas de forma convencional, em muitos dos
casos a vitima é direcionada para sites que ndo sdo seguros e nem faz parte do Governo
Federal (SOFIA, 2021).
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No tocante a atuagdo da policia em crimes de computacdo, crime
dessa natureza requer investigacdo especializada e acgdo efetiva.
Infelizmente, ndo existem no Brasil policial preparado para combater
esse tipo de crime, faltando, pois, visdo, planejamento, prepara e
treinamento (ALMEIDA et al, 2015, p. 5).

Note-se que os crimes cibernéticos muitas vezes encontram resisténcia na sua
resolucdo justamente em razdo da dificuldade de identificacio do autor, que
geralmente pratica o crime de forma anénima, ou, ao menos, “distante” do local de
consumacdo delitual. Frise-se que essa dificuldade ndo é encontrada somente no
Brasil, mas no mundo todo.

o grande problema da investigacdo, legislacdo pouco eficaz e o
anonimato do agente delituoso, sdo sem dlvida fatores que
contribuem para impunidade e faz com que esses delitos aumentem
cada vez mais no pais. A auséncia de identidade fisica nesse ambiente
favorece o anonimato eletrénico, o que demanda uma modificacdo de
postura pela qual o Direito analisa os fenédmenos pessoais dentro
dessa seara. Dessa maneira, o direito brasileiro necessita de uma
postura mais atenciosa quando se fala em crimes informaticos
(ARRUDA, 2019, p.16).

Nosso pais ainda caminha lentamente na discussdo sobre ciberseguranca. A legislagdo
é pouco eficiente, havendo, ainda, um longo caminho a percorrer. No que diz respeito
aos recursos e sistemas de investigacdo, tem-se que sdo pouco integrados e, muitas
vezes, incapazes de identificar esses crimes. A falta de equipamentos, pessoas
devidamente capacitadas e a pouca efetividade da legislacdo existente corroboram
para os crimes digitais se alastrem cada vez mais rapido e de forma eficaz (ARRUDA,
2019). Vale destacar a escassez de delegacias especializadas na investigacdo de
cibercrimes, em contraste com a quantidade de ocorréncia delitual.

A desinformacdo da populagdo sobre os problemas de seguranga virtual também as
torna mais vulneraveis. O Brasil apresenta politicas ineficazes de adequada
conscientizacdo coletiva. Além disso, as empresas e corporagdes desconhecem a
importancia de contratar ou capacitar profissionais para atuar na seguranca dos
dados e no combate a invasdo de seus sistemas, bem como de denunciar a sua
ocorréncia. Isso reforca a necessidade de cooperagdo entre Estado e entidades no
combate ao cibercrime:

A maioria das empresas virtuais que sofrem invasdes ndo denuncia a
ocorréncia, haja vista que os dados furtados sdo de seus “clientes” e
muitas vezes serdo utilizadas por terceiros sem que estes percebam,
pelo menos até que algo pior ocorra (.). Alguns tém medo de tornar
a ocorréncia publica por temerem que haja dano a marca, que
passaria a imagem de ser insegura perante o universo dos
consumidores (PINHEIRO, 2016, p. 108).

Denota-se que o Direito se encontra diante uma realidade que exige novos contornos
legislativos na protecdo dos consumidores conectados ao ciberespaco, bem como a
tipificacdo dos crimes. A regulamentagdo juridica é necessaria para resguardar a
populacdo e frear os excessos.
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Lei Geral de Protecdo de Dados

Tem-se, ainda, que ndo apenas as condutas tipificadas como crimes podem gerar
danos aos direitos do consumidor no ambito do ciberespago, como também condutas
que se associem com o armazenamento, trafego, cessdo e compartilhamento de
dados dos usudrios de bens e servigos digitais (SIMAO FILHO; SCHWARTZ, 2016, p.
313).

Tendo em vista a evolucdo tecnolégica, e objetivando assegurar maior protecdo das
informacbes no contexto cibernético, em 2018 foi sancionada pelo entdo Presidente da
Replblica Michel Temer, a Lei n° 13.709, intitulada de Lei Geral de Protecdo de Dados
Pessoais (BRASIL, 2018). De acordo com Vitorio (2020):

A LGPD consiste na regulamentacdo da protecdo de dados pessoais e
privacidade dos individuos nas redes sociais e prevé a adogdo de
politicas e planos de protecdo destes. Com ela, o usuario tem mais
controle de para onde vdo seus dados quanto inseridos em
determinados sites, e poderd saber o que é feito com eles. Ela é
baseada do Regulamento Geral de Protecdo de Dados (GDPR, na sigla
em inglés) e, na pratica, dd aos consumidores mais controle e as
empresas mais responsabilidade na adocdo  praticas mais
transparentes na guarda e uso de dados (VITORIO, 2020, p. 2).

Por mais que existam no pafs normas que, de maneira direta e indireta, abordam a
protecdo e privacidade em relacdo a dados pessoais®, a LGPD trouxe novos elementos
a incrementar este amparo, sendo mais pontual, englobando, inclusive, a protecdo
destas informacdes tanto de forma online quanto off-line e estendeu o seu alcance
aos 6rgdos publicos e entes privados. (BRASIL, 2018). Assim, se destaca como um
divisor de aguas em relacdo as normas anteriores, conduzindo o Brasil, inclusive, a
condicdo de maior competitividade no mercado internacional (BRASIL, 2018).

Tendo como base a LGPD, Nobre et al (2018, p. 7) apontam alguns itens
considerados fundamentais para sua efetivacdo, por abordar pontos crucias da
manipulagdo da informacgéo, ou seja, como pode ser tratada, usada e compartilhada.

Os pontos destacados tém como objetivo estabelecer normas claras para as
organizacdes em relacdo ao armazenamento, abordagem e o compartilhamento de

8 Por exemplo, o Marco Civil da Internet - Lei n° 12.965/14 tem como objetivo promover a regulagdo do
uso da internet no Brasil Todavia, a lei também possui dispositivos de prote¢do ao uso de dados que
circulam na internet. Desta forma, prevé principios, garantias, direitos e deveres para a utilizagdo da internet
no territério brasileiro, ou seja, o seu foco ndo estd associado de forma especifica a protegdo de dados. O
artigo 3° da Lei n°12.965/14 colaciona os principios que orientam o uso da internet no Brasil:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal;

Il - protecdo da privacidade;

Il - protegdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padroes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;

VIl - preservacdo da natureza participativa da rede;

VIl - liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos nesta Lei. Pardgrafo Gnico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte. (BRASIL, 2014).
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informagdes pessoais, estimulando, assim, o crescimento econdmico e tecnoldgico, em
um século marcado por inovagcdes e com um grande trafego de informacdes
(AGOSTINELLI, 2018). Somando a isso, a LGPD tem como finalidade garantir a
populagdo a utilizacdo de dados adquiridos por terceiros por meio de mecanismos
mais seguros que ofereca protecdo juridica respaldada por em lei.

Segundo Monteiro (2018), a LGPD trouxe como maiores vantagens os seguintes pontos:

. Unificar regras: regras (nicas e harmonicas sobre o suo de
dados pessoais, independente do setor da economia.
. Maior flexibilidade: autorizar formas mais flexiveis para o

tratamento de dados pessoais, tais como legitimos interesses, que
levam em consideragdo uma sociedade movida a dados em tempos
de big data.

. Reducdo de custos: diminuir custos operacionais causados por
incompatibilidades sistémicas de tratamentos feitos por agentes
diversos, além de fomentar uma maior qualidade dos dados em
circulagdo no ecossistema como um todo.

. Adequar as regras no Brasil: tornar o Brasil apto a processar
dados oriundos de paises que exigem um nivel de protecdo de dados
adequados, o que pode fomentar, principalmente, os setores de
tecnologia da informacéo.

. Portabilidade: individuos poderdo transferir seus dados de um
servico para outro, aumentando a competitividade no mercado
(MONTEIRO, 2018, p. 04).

Nessa toada, sdo 65 artigos que atribuem a LGPD a responsabilidade de garantir a
seguranca da informacdo. Conforme j& citado, a lei estabelece maior competividade do
pais no mercado internacional, pois, implementa meios aptos a assegurar que o0s
dados que aqui trafegam tenham maior protecdo, exigindo que empresas busquem se
adequar a nova realidade (NOBRE, et al 2018).

Segundo o Servico Federal de Processamento de Dados (SERPRO), a troca de dados é
um fato que nos Ultimos anos tem se intensificado devido o avango tecnoldgico:

Ja d& para perceber que o tratamento de dados acontece a todo
momento e local [..]. E ocorre na forma de coleta, registro, producio,
recepcdo, organizagdo, classificacdo, utilizagdo, disponibilizacéo,
adaptacéo, alteragdo, reproducgao, transmissao, distribuicdo,
processamento, armazenamento, conservagao, recuperacao,
comparagdo, interconexdo, transferéncia, difusdo, extragdo, eliminagdo
de dados (SERPRO, 2021, p. 2).

Nota-se que o fluxo de dados ocorre de formas diversas, devido a necessidade que
se impde, gerando assim, um namero muito grande de informacdes, sendo necessario
a existéncia de mecanismos de a coibir que estes dados caiam em maos errados,
ocasionado a pratica de delitos aptos, inclusive, a causar danos irreversiveis a pessoa
afetada. O big data®’ por exemplo, é um exemplo de ferramenta que consegue fazer
essa selecdo de dados.

° O big data é uma ferramenta que engloba a coleta de dados como também promove o seu
processamento, sendo fundamental para a gestdo de dados, dada a sua grande funcionalidade.
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Segundo o Servico Federal de Processamento de Dados (SERPRO) os fundamentos da
LGPD incluem:

. O respeito a privacidade, ao assegurar os direitos fundamentais
de inviolabilidade da intimidade, da honra, da imagem e da vida
privada;

. A autodeterminacdo informativa, ao expressar o direito do
cidaddo ao controle, e assim, a protecdo de seus dados pessoais e
intimos;

. A liberdade de expressdo, de informacdo, de comunicacdo e de
opinido, que sdo direitos previstos na Constituicdo brasileira;

. O desenvolvimento econdmico e tecnolégico e a inovagdo, a
partir da criacdo de um cenario de seguranca em todo o pais;

. A livre iniciativa, a livre concorréncia e a defesa do
consumidor, por meio de regras claras e vdlidas para todo o setor
privado;

. Os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas (SERPRO, 2021,
p. 2).

Tais fundamentos ndo sé ressaltam aspectos relacionado a ética na convivéncia social,
como também abrangem questdes de transparéncia para a vida em sociedade, em
que se deve respeitar a privacidade de cada cidadao.

Vulnerabilidade do Consumidor

A luz do Cddigo de Defesa do Consumidor, o principio da vulnerabilidade é norteador
da legislacdo consumerista, ou seja, o intuito legal é proteger a parte mais fragil da
relacdo de consumo, buscando o equilibrio, tendo em vista que o consumidor é
considerado como vulneravel perante o fornecedor.!!

Este € um assunto que vem ganhando atencdo nos campos disciplinares do marketing
e do comportamento do consumidor, pois, o fendmeno exige esforco de desembarago
e politizacdo de suas complexidades ja presentes em sua definicdo enquanto estado
de impoténcia que surge do desequilibrio nas interacdes de mercado ou do consumo
de marketing e bens e servicos e os proprios consumidores (KONDER, 2015).

E notério que as compras online sejam entendidas enquanto mecanismo de contorno
da distancia fisica e/ou financeira no acesso de consumidores aos fornecedores.
Existe ainda acdes afirmativas que ressaltam a acessibilidade promovida por essa
modalidade comercial aos individuos que sdo excluidos de participar plenamente no
mercado fisico (pessoas que sofrem de doengas crénicas e demais deficiéncias e
incapacidades permanentes ou temporéarias) (ELMS; TINSON, 2012).

E inquestionavel que as vendas online tem se tornado preferéncia de muitos
consumidores e crescido em todo mundo, vez que oferece diversidade de preco e de

10 A concentragdo de recursos computacionais permite a detec¢do, captura, coleta e processamento de
dados em tempo real de bilhdes de dispositivos conectados, atendendo a diversas aplicagdes, incluindo
monitoramento ambiental, aplicagdes industriais, negécios e centrados no ser humano (ZASLAVSKY; PERERA,;
GEORGAKOPOULOS, 2013, p. 3).

11 Art. 4° A Politica Nacional das Rela¢des de Consumo tem por objetivo o atendimento das necessidades
dos consumidores, o respeito a sua dignidade, salde e seguranca, a protecdo de seus interesses
econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relacdes de
consumo, atendidos os seguintes principios:

| - Reconhecimento da vulnerabilidade do consumidor no mercado de consumo. (BRASIL, 1990)
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fornecedores, além da comodidade de realizar a compra em casa. Entretanto, muitas
pessoas tém problemas com esta modalidade de consumo, sendo os mais frequentes
a apropriacdo indevida de dados de cartdes e contas bancarias, o ndo recebimento
dos produtos e o recebimento de produtos falsos.

Tem-se que uma das formas mais comuns de criminosos acessarem os dados de
cartdes de crédito ou contas bancarias é phishing, que é uma técnica de fraude que
acontece, em geral, por intermédio sites ou e-mails falsos de empresas de renome. O
mais comum é que os conteGdos com phishing oferecam promogdes absurdas, se
passando pela empresa verdadeira. Ao realizar a compra, os criminosos tém acesso
aos dados da vitima, podendo, entdo, utilizar seus cartbées de crédito e fazer
transferéncias bancarias (NEVES, 2018).

Outra estratégia comum entre os criminosos é a criacdo de sites fraudulentos que
ndo entregam as mercadorias. Nesse caso, a vitima faz o pagamento, mas ndo recebe
o produto. HA também os sites que comercializam produtos como se fossem novos e
originais, mas a vitima recebe um produto usado, falsificado e, muitas vezes, in(til
(NEVES, 2018).

Vale lembrar que o Cédigo de Defesa do Consumidor define que toda publicidade
online deve ser entregue ao usuario com transparéncia, proibindo o wuso de
informacdo que possa induzir o consumidor ao erro. Além disso a LGPD determina
regras sobre o uso de dados pessoais em todas as transacdes online’.

A protecdo legal no cyberespaco e suas limitagdes

Considerando o cenario exposto, é notavel a imposicdo de uma postura
regulamentaria que viabilize maior protecdo aos consumidores na /nternet. A vanguarda
dessa acdo estatal é representada principalmente pela General Data Protection
Regulation (GDPR), documento da Unido Europeia e que influenciou os documentos
legais de protecdo de dados pessoais de varios outros paises, especialmente o Brasil
(MARINHO et al, 2021). Foi nesse contexto que a Lei Geral de Protecdo de Dados
(LGPD) (Lei n. 13.709/2018) foi elaborada (BRASIL, 2018):

o tratamento de dados pessoais é um tema relevante que indica a necessidade
de maiores debates, especialmente em face da vulnerabilidade do cidadédo
frente os agentes de tratamento que possuem mais expertise de suas
atividades, e até mesmo frente ao Estado. A economia digital e os beneficios
diretos que proporciona, juntamente com as dificuldades de compreensdo dos
seus efetivos impactos sdo fatores que criam 6nus adicionais para os titulares,
de modo que muitas vezes ndo sabem como se proteger minimamente. Isso
remete a possiveis ofensas aos titulares dos dados quando nos referimos aos
diversos impactos que a atividade pode causar (MARCULINO, 2021, p. 26).

Isso posto, quando se trata de trocas comerciais, mesmo que em ambiente virtual, o
Cédigo de Defesa do Consumidor (CDC) (Lei N.° 8.078/1990) também é outra
normativa inclusa na protecdo dos usuarios (BRASIL, 1990). E se a LGPD se associa
mais a preocupagdo com dados e coleta, o CDC, por sua vez, assume a “fragilidade
do consumidor frente ao poder econémico do fornecedor” como premissa determinada
para a lei (MARCULINO, 2021, p. 27).

12 Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
(..)
VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor. (BRASIL, 2018).
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Assim, ao incluir segmentos amplos como banco de dados e cadastro de
consumidores, em seu artigo 43, de maneira diferente da preocupagdo ideoldgica da
LGPD, o CDC assume carater mais pratico e, procura proteger o cidaddo de sua
diferenca de poder frente ao fornecedor para garantir sua independéncia e autonomia
para tomada de decisbes comerciais. Dessa forma, vé-se certa complementariedade
entre as duas normativas brasileiras quanto ao tema (DE LIMA, 2020).

Contudo, essa mutualidade apresenta limitagdes no contexto brasileiro, especialmente
porque culturalmente existe certa interpretacdo juridica de busca por aberturas e
frestas legais em ambas as leis para protecdo e aplicacdo em casos pontuais.
Ademais, ndo existe um bom nivel de consciéncia social acerca da importancia de
protecdo de dados e, portanto, da relevancia de ndo os oferecer levianamente
(MARCULINO, 2021).

Por dltimo, mesmo que se pressuponha que o cidaddo seja um individuo apto,
consciente e independente para realizar suas trocas comerciais de maneira segura,
ndo se pode perder de vista que, mesmo hipoteticamente, ele seria vulneravel no meio
digital. Contudo, o que se percebe é que a hipétese ndo se mantém, pois, o perfil da
inconsciéncia digital consumidor brasileiro na verdade, intensifica sua vulnerabilidade ja
existente (MARCULINO, 2021).

Ademais, por mais que existam leis protetivas, o consumidor ainda enfrenta desafios
de como se dard o tratamento de dados pessoais. A transparéncia formal ndo é
eficiente se as informacdes ndo forem acessiveis as diversas camadas da sociedade,
especialmente aos consumidores hipervulneraveis, que nos termos do art. 39, IV, do
CDC, sdo os idosos, as criangas, os analfabetos, as pessoas com deficiéncia mental,
pessoas com salide debilitada (BRASIL, 1990), e, em se tratando da realidade digital,
aqueles sem conhecimento informatico.

E preciso asseverar que a hipervulnerabilidade ¢ a situagdo social fatica e objetiva de
agravamento da vulnerabilidade da pessoa fisica consumidora, por circunstancias
pessoais aparentes ou conhecidas do fornecedor, que geram a necessidade de
oferecer maior protecdo a estes individuos, inclusive no meio digital (SCHMITT, 2014,
p.233). Nesse sentido:

O modus de vida atual ndo deixa margem de ddvidas acerca das
dificuldades desses sujeitos de direitos, ante a potencializagdo de
lesbes aos seus interesses, advindas do crescimento do comércio
eletrénico e do incremento do ambiente virtual na vida de relagéo,
onde a velocidade das mudangas impde barreira quase intransponivel
aqueles dotados de natural fragilidade fisica, psicolégica ou até
mental (SCHWARTZ, 2016).

Conforme o exposto, os aspectos juridicos e normativos sdo essenciais para a
protecdo dos vulnerdveis no cyberespago, mas ndo sdo o suficiente. E necessério que
o fornecedor e os que se encontram no mercado onfine sejam cooperativos,
desenvolvendo suas plataformas e seu modo de comercializar considerando as
vicissitudes consumeristas, especialmente, dos hipervulneraveis, promovendo, assim,
inclusdo e seguranga desses individuos no mercado digital.
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